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Regeln fir sicherheitsrelevante Lieferanten

Mit dem sicherheitsrelevanten Lieferanten muss eine Geheimhaltungsvereinbarung (Non-Disclosure
Agreement, NDA) zur Wahrung der Vertraulichkeit und Sicherheit der bereitgestellten Informationen,
Dokumente und Gerate abgeschlossen werden. Im Falle eines VerstolRes gegen diesen Vertrag tragt der
Lieferant die sich aus diesem Vertrag ergebenden Folgen (Vertragsstrafe, Schadenersatz).

Der Anbieter muss Uber ein Informationssicherheitsmanagementsystem verfligen (eine Zertifizierung ist
nicht erforderlich).

a) Aufstellung und Genehmigung einer Sicherheitspolitik, die die Sicherheit von Daten und
Informationen abdeckt, die beim Lieferanten im Zuge der Erbringung des Leistungsgegenstandes
erzeugt und verarbeitet werden kdénnen. Die Sicherheitspolitik muss die Leitprinzipien, Ziele,
Sicherheitsanforderungen, Rechte und Verantwortlichkeiten in Bezug auf das
Informationssicherheitsmanagement enthalten.

b) Bewailtigung eigener Risiken, die eine Erbringung des Leistungsgegenstands beeinflussen kdnnen.

c¢) Auf der Grundlage des Sicherheitsbedarfs und der Ergebnisse der Risikobewertung geeignete
SicherheitsmaRnahmen im Rahmen des vorgesehenen Leistungsgegenstandes umsetzen,
Uberwachen und deren Wirksamkeit bewerten.

d) Festlegung und Aufrechterhaltung aktueller SicherheitsmaRnahmen in Form von Verfahren und
Technologien, die die Einhaltung der Sicherheitspolitik gewahrleisten.

e) Aufzeichnungen Uber die Erstellung und Verarbeitung von Daten und Informationen im Rahmen
des erbrachten Leistungsgegenstandes fiihren, alle wesentlichen Umstinde, die mit der
Gewabhrleistung der Sicherheit dieser Daten und Informationen zusammenhangen, aufzeichnen
und diese Aufzeichnungen der Asseco CEIT, a. s. auf Anfrage zur Verfligung stellen.

f)  Wenn er sich bei der Erbringung des Leistungsgegenstandes eines Subunternehmers bedient,
die angemessene Einhaltung dieser Sicherheitsanforderungen auch in den vertraglichen
Beziehungen mit seinen Subunternehmern zu gewahrleisten.

1 Sicherheit der Humanressourcen

1.1 Der sicherheitsrelevante Lieferant und dessen eventuelle Subunternehmen sind verpflichtet, die
folgenden MalRnahmen in ihren internen Prozessen zu gewahrleisten:
a) verfligt Uber einen Entwicklungsplan fir das Sicherheitsbewusstsein, um eine angemessene
Fortbildung und Verbesserung des Sicherheitsbewusstseins zu gewahrleisten, der einschlieft:
e Unterweisung von Benutzern, Administratoren, Inhabern von Sicherheitsrollen und
Subunternehmern in ihren Verantwortlichkeiten und in der Sicherheitspolitik;
e theoretische und praktische Schulung von Benutzern, Administratoren und Inhabern von
Sicherheitsrollen;
b) er hat Personen benannt, die fir die Durchfiihrung jeder der im Plan aufgefiihrten Aktivitdten
verantwortlich sind;
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c) im Einklang mit dem Entwicklungsplan fiir das Sicherheitsbewusstsein sicherstellen, dass
Benutzer, Administratoren, Inhaber von Sicherheitsrollen und Lieferanten durch anfangliche und
regelmalige Schulungen lber ihre Verantwortlichkeiten und die Sicherheitspolitik unterrichtet
werden;

d) er fuhrt regelmaRige Schulungen fur die Inhaber von Sicherheitsrollen gemadR dem Plan zur
Entwicklung  des  Sicherheitsbewusstseins auf der  Grundlage der aktuellen
Cybersicherheitserfordernisse durch;

e) er stellt im Einklang mit dem Entwicklungsplan fir das Sicherheitsbewusstsein regelmaRige
Schulungen und Uberpriifungen des Sicherheitsbewusstseins der Mitarbeiter entsprechend ihrer
Stellenbeschreibung sicher;

f) er stellt die Einhaltung der Sicherheitsrichtlinien seitens der Benutzer, Administratoren und
Inhaber von Sicherheitsrollen sicher;

g) im Falle der Beendigung des Vertragsverhaltnisses mit Administratoren und Inhabern von
Sicherheitsrollen stellt er die Ubertragung der Zustindigkeiten sicher;

h) er legt Regeln und Verfahren fiir den Umgang mit Verstoflen gegen die festgelegten
Sicherheitsregeln durch Benutzer, Administratoren und Inhaber von Sicherheitsrollen fest;

i) er fuhrt Aufzeichnungen (iber die durchgefiihrten Schulungen, welche den Gegenstand der
Schulung und eine Liste der Personen, die an der Schulung teilgenommen haben, enthalten
mussen.

1.2 Asseco CEIT, a.s. behalt sich das Recht vor, Aufzeichnungen zu fihren und die Tatigkeit des
Lieferanten zu Gberprifen, sowie Aufzeichnungen Uber Zwischenfalle und unibliche Handlungen von
Mitarbeitern und anderen Personen, die fiir den Lieferanten tétig sind, zu fihren. Auf der Grundlage
dieser Aufzeichnungen ist das Unternehmen befugt, die Vertrauenswiirdigkeit und Zuverlassigkeit der
Mitarbeiter des Lieferanten zu beurteilen. Im Falle eines festgestellten Risikos informiert Asseco CEIT,
a.s. den Lieferanten Uber die Nichteinhaltung und beide Parteien nehmen Verhandlungen auf, um die
Situation zu l6sen.

1.3 Die Qualifikation der Mitarbeiter des Lieferanten muss der Position angemessen sein (ausgefihrte
Arbeit und Sicherheitsstufe).

2 Physische Sicherheit, Brandschutz und Arbeitsschutz

Der Lieferant ist als Arbeitgeber fiir die Einhaltung der Arbeitsschutzbestimmungen durch seine
Mitarbeiter und andere natirliche Personen, die Arbeiten fiir den Lieferanten ausfiihren, sowie fir die
Einhaltung der Bedingungen fir den Zutritt von Personen auf das Geldande von Asseco CEIT, a.s. bei der
Ausfihrung von Arbeiten am Leistungsgegenstand verantwortlich.

3 Management des IS-Betriebs

Der Lieferant verpflichtet sich:
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a. Gewahrleistung des sicheren Betriebs eines Informationssystems und einer Infrastruktur, die fiir
die Erbringung des Leistungsgegenstands verwendet werden.

b. Auf Anfrage der Asseco CEIT, a.s. einen Uberblick tiber die bei seinem Informationssystem und
seiner Infrastruktur (in der sie den Vertragsgegenstand leisten).

c. Sicherstellen, dass flir die Erbringung des Leistungsgegenstandes nur Anwendungen und
Technologien verwendet werden, die den geltenden slowakischen und europdischen
Rechtsvorschriften, insbesondere hinsichtlich der Lizenzbedingungen, des Urheberrechts und
der mit dem Urheberrecht verbundenen Rechte sowie der Anderung bestimmter Gesetze
(Urheberrechtsgesetz) in der jeweils geltenden Fassung, entsprechen.

4 Zugangskontrolle

4.1 ldentifizierung:
a. Jeder Arbeitnehmer des Lieferanten, der an der Erflllung des Vertrages beteiligt ist und die EDV-

Ressourcen des Lieferanten nutzt, muss Uber ein eigenes, eindeutiges Benutzerkonto verfligen,
das in seiner IT-Infrastruktur registriert und gepflegt wird und dem bestimmte Rollen in den
einzelnen vorgesehenen Systemen, Modulen oder Anwendungen zugewiesen werden. Jeder
Arbeitnehmer des Lieferanten muss mit giltigen Identifikationsdaten und aktuellen
Kontaktdaten gefiihrt werden.

b. Jeder Arbeitnehmer des Lieferanten, der auf die internen Systeme der Asseco CEIT, a.s. zugreift,
hat ein eindeutiges, bei Asseco CEIT, a.s. angelegtes Benutzerkonto, dem in den einzelnen
Systemen, Modulen oder Anwendungen spezifische Rollen zugewiesen sind, die sich
ausschlieBlich auf die Erflllung des Vertragsgegenstandes beziehen.

4.2 Authentifizierung
4.2.1 Bedingungen fir die Authentifizierung bei der Nutzung der ICT-Infrastruktur von Asseco CEIT, a.s.

a. Die Multi-Faktor-Authentifizierung wird zur eindeutigen ldentifizierung privilegierter Benutzer
bestimmter Systeme verwendet.

b. Passwort-Authentifizierung - wenn es nicht moglich ist, eine eindeutige Identifizierung
privilegierter Benutzer durch mehrere Faktoren zu verwenden, wird die Authentifizierung mit
kryptografischen Schliisseln, die ein d&hnliches Sicherheitsniveau garantieren, oder die
Verwendung eines Passworts mit den erforderlichen Regeln verwendet.

4.2.2 Fur den Fernzugriff der Arbeitnehmer des Lieferanten reicht der Lieferant Unterlagen zum
Ausfillen des Fernzugriffsantrags ein, anhand derer dann die Parameter des sicheren Fernzugriffs
festgelegt werden.

a. der Antrag wird intern bei Asseco CEIT, a.s. von der verantwortlichen Person des jeweiligen

vorgesehenen Systems von Asseco CEIT, a.s. flr den Lieferanten ausgefiillt (Auf der Grundlage
der Angaben der Kontaktperson des Lieferanten).

b. Nach der Bearbeitung des Antrags wird der Arbeitnehmer des Lieferanten individuell Gber die
Einzelheiten der Fernzugriffsregeln informiert und erhalt die Authentifizierungsdaten.
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4.2.3 Der Lieferant ist fur die Aktivitdten seiner Arbeitnehmer oder anderer zu seinen Gunsten
beschaftigter natirlicher Personen verantwortlich, die mit den Sicherheitsvorschriften und anderen
klarenden Sicherheitsinformationen, die von Asseco CEIT, a.s. auf Anfrage des Lieferanten nachweislich
zur Verfligung gestellt werden, libereinstimmen miissen. Alle Schaden, die sich aus der Verletzung dieser
und anderer Sicherheitsinformationen durch die Arbeitnehmer des Lieferanten oder andere Personen,
die fur den Lieferanten arbeiten, ergeben, gehen zu Lasten des Lieferanten, der verpflichtet ist, die
Asseco CEIT, a.s. fiir diese Schaden vollstandig zu entschadigen.

4.3 Autorisierung

4.3.1 Die Arbeitnehmer des Lieferanten sind verpflichtet, privilegierte Berechtigungen in der ICT-
Infrastruktur von Asseco CEIT, a.s. nur in angemessenem Umfang und nur fir den Zeitraum zu nutzen,
der fur die Austibung von Tatigkeiten im Einklang mit der Erfiillung des Vertragsgegenstandes unbedingt
erforderlich ist. Weder Benutzer noch Administratoren dirfen Konten mit privilegierten Rechten fir
Routinearbeiten verwenden, die nichts mit der Verwaltung des betreffenden Systems zu tun haben.

4.3.2 Die Arbeitnehmer des Lieferanten werden von Asseco CEIT, a.s. dariiber informiert, zu welchen
geschitzten Informationen von Asseco CEIT, a.s. sie Zugang haben und wie sie dariiber verfligen kénnen.
Jegliche Manipulationen und andere Operationen mit geschiitzten Informationen von Asseco CEIT, a.s.,
die nicht ausdriicklich in den Anweisungen angegeben sind, sind dem Lieferanten nicht erlaubt.

4.4 Bedingungen fiir den Fernzugriff

4.4.1 Fir den Zugang zu den Informationssystemen von Asseco CEIT, a.s. werden standardgemaR den
Mittel von Asseco CEIT, a.s. verwendet (HW, SW). Der Zugang der Computerausriistung des Lieferanten
(PCs, Laptops) zu geschitzten internen Informationen und zu Informations- und
Telekommunikationssystemen unterliegt der Genehmigung der ICT-Abteilung von Asseco CEIT, a.s. und
des zustdandigen Systemadministrators (Garantiegebers).

4.4.2 Die Arbeitsstationen der Lieferanten, die Gber VPN ankommen, miissen:

Uber einen fortschrittlichen funktionalen Virenschutz (mit aktiviertem Echtzeitschutz) verfiigen;
Uber eine funktionierende personliche Firewall verfiigen;

automatische/verwaltete Aktualisierungen des Betriebssystems eingerichtet haben;

Uber ein Betriebssystem verfligen, flir das der Support noch nicht beendet ist;

in einer Linux-Umgebung dhnliche Bedingungen haben wie oben flir Windows definiert - AV, FW,
UPDATE, OS.;

f. in der Endstation die Identifikations- und Autorisierungselemente speichern, die vom
festgelegten Mitarbeiter der Asseco CEIT, a.s. bereitgestellt werden;

einen VPN-Client installieren, der ausschliefSlich auf Kosten des Lieferanten installiert wird;

Uber einen zweiten Faktor (HW- oder SMS-Token) fir den VPN-Zugang verfiigen; dieser wird den
festgelegten Mitarbeitern zur Verfligung gestellt;

i. Anwendungen von Drittanbietern aktualisiert haben, ohne das Urheberrecht zu verletzen.
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5 ANDERUNGSMANAGEMENT

Anderungen auf der Seite des Lieferanten miissen unter Beriicksichtigung der Kritikalitit von
Informationen, Systemen und Prozessen sowie durch eine Neubewertung der Risiken verwaltet werden.
Der Lieferant verpflichtet sich:
a) Vertragsveranderungen zu verwalten und zu erfassen.
b) Anderungen bei den erbrachten Dienstleistungen in Ubereinstimmung mit den Empfehlungen
der Standardregelungen fir die Informationssicherheit zu verwalten und zu erfassen.

6 Akquisition, Entwicklung, Wartung

Der Lieferant verpflichtet sich, die sichere Implementierung, Innovation, Aktualisierung und Priifung der
Technologien, die Gegenstand der Leistung sind, zu gewahrleisten und der Asseco CEIT, a.s. die
Dokumentation des Leistungsgegenstandes mindestens im folgenden Umfang zu liefern:
a) Bestandsplane,
b) die Unterlagen aller Sicherheitseinstellungen, Funktionen und Mechanismen,
c) eine Dokumentation, die eine Beschreibung des Autorisierungskonzepts und der Zulassung
enthilt,
d) eine Dokumentation mit Sicherungs- und Archivierungsverfahren,
e) eine Dokumentation mit Installations- und Konfigurationsverfahren
f) eine Dokumentation einschlieBlich Schwachstellentests und Einhaltung  der
Sicherheitsanforderungen von Asseco CEIT, a.s.
g) eine Dokumentation zur Gewdhrleistung der Geschéaftskontinuitat und der Wiederherstellung
nach einem Notfall.

Im Falle der Entwicklung von Lésungen verpflichtet sich der Lieferant:

a. zur Einhaltung und Umsetzung der besten Praktiken fiir die sichere Softwareentwicklung.

b. Ist die Lieferung des Quellcodes der Losung Teil der vertraglichen Leistung, so ist ein Audit der
erbrachten oder zu erbringenden Leistung zu erméglichen, insbesondere um zu liberpriifen, ob
die Leistung vertragsgemaRB erbracht wurde.

c. Stellen Sie sicher, dass die Leistung nur die Komponenten enthalt, die fiir den ordnungsgemalien
Betrieb der Losung objektiv erforderlich sind und/oder die im Vertrag ausdriicklich genannt sind
(insbesondere, dass die Losung keine unndtigen Komponenten, keine Softwaremuster usw.
enthalt).

d. Falls die Leistung auch die Installation eines Betriebssystems oder einer Fremdsoftware umfasst,
ist bei der Installation darauf zu achten, dass die vorgeschriebenen Versionen dieser Produkte
verwendet werden, die mit der Umgebung von Asseco CEIT, a.s. kompatibel und funktionsfahig
sind.

e. zur Gewahrleistung der Sicherheit der Testumgebung beim Lieferanten und des Schutzes der von
Asseco CEIT, a.s. bereitgestellten Testdaten.
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zur Sicherstellung, dass nur der im Vertragsgegenstand spezifizierte kompilierte oder
ausfihrbare Code und andere fiir den Betrieb des Leistungsgegenstandes notwendige Daten in
die Produktionsumgebung der Asseco CEIT, a.s. geliefert werden

zur Sicherstellung, dass die im Rahmen der Dienstleistung gelieferte Losung mit den
Empfehlungen der Informationssicherheitsstandards Gbereinstimmt.

dem Kunden die notwendige Unterstltzung zu gewahren, falls der Kunde Sicherheitstests im
Zusammenhang mit dem Leistungsgegenstand verlangt / durchfuhrt. Verlangt der Besteller vom
Lieferanten eine Bestatigung Uber die Durchfiihrung von Sicherheitsprifungen, so ist dies in
einer gesonderten vertraglichen Vereinbarung zu regeln.

zur Ubergabe des Quellcodes an die Asseco CEIT, a.s., falls im Vertrag festgelegt, in einer sicheren
Form mit der Sicherstellung seiner Integritat.

zur Sicherstellung der Versionsverwaltung des Quellcodes.

zur Sicherstellung, dass der Quellcode gesichert und auBerhalb der Produktionsumgebung
gespeichert wird.

zur Sicherstellung, dass die Quellcodeverteilung eine Datei aus der Entwicklungsumgebung fiir
die kontrollierte Kompilierung dieser Quellcodes enthalt

. inder Umgebung von Asseco CEIT, a.s. keinen Programmcode zu entwickeln, zu kompilieren oder

zu verbreiten, der zur illegalen Kontrolle, Beeintrachtigung der Verfiigbarkeit, Vertraulichkeit
oder Integritdt oder zur unbefugten oder illegalen Beschaffung von Daten und Informationen
bestimmt ist.

7 Monitoring

a)

b)

Der Zugang der Arbeitnehmer des Lieferanten zu ausgewdhlten geschiitzten internen
Informationen und zu den Informations- und Kommunikationssystemen von Asseco CEIT, a.s.
wird kontinuierlich erfasst, Uberwacht und ausgewertet. Ereignisse in den Systemen werden von
Asseco CEIT, a.s. in Logs aufgezeichnet.

Der Lieferant ist verpflichtet, seine IKT-Infrastruktur kontinuierlich auf veroéffentlichte und
bekannte Sicherheitsliicken zu lberwachen, die den reibungslosen und sicheren Betrieb der
Systeme im Zusammenhang mit den von ihm erbrachten Dienstleistungen beeintrachtigen
konnen. Dazu gehoren Sicherheitsliicken in Betriebssystemen, Software von Drittanbietern,
Webkomponenten usw.

8 Schutz von Medien

a.

Die Speicherung geschiitzter Informationen von Asseco CEIT, a.s. auf tragbaren Datentragern und
der Transport von Datentragern auBerhalb der Raumlichkeiten von Asseco CEIT, a.s. bedirfen
seiner Zustimmung.

Im Falle der Speicherung geschitzter Informationen von Asseco CEIT, a.s. auf tragbaren
Datentragern ist der Lieferant verpflichtet, soweit technisch maoglich, diese Daten in
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verschlisselter Form zu speichern oder deren Speicherung zu verlangen und Aufzeichnungen
Uber diese Datentrager zu fihren.

c. Der Lieferant ist verpflichtet, flir die Vernichtung von Betriebsdaten, die geschitzte
Informationen der Asseco CEIT, a.s. enthalten, unmittelbar nach Ablauf des Zwecks ihrer
Verarbeitung und/oder Speicherung zu sorgen. Sind die Daten auf dem elektronischen
Datentrager erst einmal zerstort, dirfen die Informationen nicht mehr wiederherstellbar sein.
Der Lieferant muss ein Protokoll Gber die Datenvernichtung fihren.

9 Cyber-Vorfalle

Der Lieferant ist verpflichtet, alle vermuteten Cyber-Vorfalle zu melden:
a. dem Verantwortlichen von Asseco CEIT, a.s.
b. innerhalb des Zeitrahmens unmittelbar (ohne Verzogerung) nach der Entdeckung des
Cybersicherheitsvorfalls/der Stérung.
c. per E-Mail, per Telefon mit Gesprachsaufzeichnung auf beiden Seiten oder personlich.
mit Beschreibung:
e des Datums und der Uhrzeit, zu der der Vorfall festgestellt wurde;
e des Charakters des Vorfalls;
e der Quelle des Vorfalls;
e der Ziels/der Opfer des Vorfalls;
e dem potenziellen Einfluss.

10 Kundenprifung

10.1 Berechtigung zur Durchfiihrung einer Priifung

a. Asseco CEIT, a.s. behilt sich das Recht vor, den Lieferanten zu Gberprifen.

b. Asseco CEIT, a.s. informiert den Lieferanten mindestens 5 Arbeitstage im Voraus Uber seine
Absicht, eine Priifung durchzufiihren. Beide Parteien vereinbaren den Inhalt, die notwendige
Zusammenarbeit und den Zeitplan der Priifung, wobei Asseco CEIT, a.s. sich verpflichtet, so
vorzugehen, dass die betrieblichen Bediirfnisse des Lieferanten nicht beeintrachtigt werden.

c. Asseco CEIT, a.s. behalt sich das Recht vor, bei Vorliegen schwerwiegender Griinde (z.B. Verdacht
auf risikoreiches Verhalten des Lieferanten) im Zusammenhang mit der Vertragserfillung unter
Berlicksichtigung der betrieblichen Situation des Lieferanten eine unangekiindigte Prifung beim
Lieferanten durchzufiihren.

d. Wenn Nichtkonformitaten festgestellt werden, legt der Auditor/Inspektor AbhilfemaRnahmen
fir die festgestellten Mangel und einen Termin fir deren Umsetzung fest. Der Lieferant ist
verpflichtet, die AbhilfemalRnahmen im Rahmen der festgelegten MaBnahme und innerhalb des
geforderten Zeitrahmens durchzufiihren.

e. Die Dokumentation der von Asseco CEIT, a.s. durchgefiihrten Prifungen wird in der fir die
Prifungen zustandigen Abteilung aufbewahrt. Datensatze, die sich auf ein bestimmtes Audit
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werden immer mit demselben Identifikator gekennzeichnet. Die einzelnen

Prifungsaufzeichnungen bestehen aus:

dem Prifungsplan;

der Prifungsmitteilung;

dem Fragebogen zur Prifung (Liste mit Fragen des Prifers, wenn es der Prifung fir
angemessen halt);

Priifungsbericht;

schriftliche, fotografische oder sonstige Aufzeichnungen von Vorgangen, Verfahren
oder Ausristungen, die fur die Prifung relevant sind (sofern dies zur Dokumentation
der Feststellungen erforderlich ist);

eine Aufzeichnung der Feststellungen (AbhilfemaRBnahmen und einer nachfolgenden
Kontrolle).

f. Die geprifte Partei (Lieferant) erhdlt einen abschliefenden Priifbericht mit allen eventuellen
Feststellungen zur Stellungnahme:

Auf der Grundlage der im abschlieRenden Prifbericht dargelegten Feststellungen
schlagt der Lieferant Manahmenentwiirfe und Fristen fiir Ldsungen vor und legt der
Asseco CEIT, a.s. eine Liste mit diesen MaBnahmen zur Genehmigung vor;

Asseco CEIT, a.s. wird seine Zustimmung zu den vorgeschlagenen MalRnahmen
bestatigen.

10.2 AbhilfemaRnahmen
a. Die geprifte Partei (Lieferant) ist verpflichtet, daflir zu sorgen, dass die vereinbarten
AbhilfemaBnahmen innerhalb der vorgegebenen Zeit umgesetzt werden.
b. Der Bericht liber die durchgefiihrten MalRnahmen ist vom Lieferanten der Asseco CEIT, a.s. zu
Ubermitteln und vorzulegen.

11 Schutz der Vermogenswerte vor unbefugten Aktivitaten

Der Lieferant darf auf dem Vermégen von Asseco CEIT, a. s. keine Tools installieren oder verwenden, die
nicht Teil des Leistungsgegenstandes sind.

12 Bedingungen fiir die Beendigung des Vertrags

a. Im Falle der Beendigung des Vertragsverhaltnisses muss jeglicher Zugang des Lieferanten und seiner
Mitarbeiter zu den Vermogenswerten von Asseco CEIT, a.s. (VPN, Systeme, Informationen)
spatestens zum Zeitpunkt der Beendigung des Vertragsverhaltnisses beendet werden.

b. Wurden den Arbeitnehmern des Lieferanten Vermdgenswerte der Asseco CEIT, a.s. zur Verfligung
gestellt, so sind diese spatestens zum Zeitpunkt der Beendigung des Vertragsverhadltnisses
zuriickzugeben.
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c. Wenn den Lieferanten Informationswerte (Daten) von Asseco CEIT, a.s. bereitgestellt wurden,
miussen diese spatestens bis zum Termin der Beendigung des Vertragsverhaltnisses zuriickgegeben
und ohne die Moglichkeit einer Erneuerung restlos aus allen Systemen des Lieferanten und von allen
Datentragern des Lieferanten geléscht werden.

d. Beieiner vorzeitigen Beendigung des Vertragsverhaltnisses auf andere Weise als durch Erfillung der
Verpflichtung (z.B. durch Kiindigung, Ricktritt vom Vertrag, Vereinbarung tber die Beendigung des
Vertrages usw.) konnen die Zugange des Lieferanten durch Asseco CEIT, a.s. gegebenenfalls vor
Ablauf der Laufzeit des Vertragsverhaltnisses beendet werden.
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